Abrindo as portas 3050 no Firewall do Windows

Para que o sistema possa funcionar na rede, abrir a porta usada pelo Firebird (3050) no firewall do
windows € necessario, afinal € por ela que a troca de dados entre os computadores ocorre.

1°: Clique em Iniciar e va em executar;

2°: Digite firewall.cpl e clique em OK, conforme a imagem abaixo:

3°: Clique em Configuragdes Avangadas para poder acessar o painel onde serd feita a abertura da

orta;

Abrir:
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| firewall.cpll ~

oK

Cancelar

Brocurar...

@ Painel de Controle\Sistema e Seguranga\Windows Defender Firewall

Inicio do Painel de Controle

Permitir um aplicative ou

4+ ﬂ » Painel de Controle »
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Ajude a proteger o PC com o Windows Defender Firewall

O Windows Defender Firewall ajuda a impedir que hackers ou softwares mal-intencionados obtenham acesso
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B Propriedades do Windows Defender Firewall

Introdugio
Autenticar c icaches entre c putadores

Crie regras de seguranga de conexdo para especificar como e quand:
autenticadas e protegidas usando a seguranga IPsec.

@ Regras de Seguranga de Conex3o

Exibir e cniar regras de firewall

Crie regras de firewall para pemmitir ou bloquear conexdes a portas ou
pemitir uma conexdo somente se estiver autenticada ou se vier de un
padrio, as conexdes de entrada sdo bloqueadas, a menos que coinc:
conexdes de saida sdo pemitidas, a menos que comespondam a umz

4°: Clique em “Regras de Entrada” e em seguida “Nova Regra”;
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5° Escolha a opcao “Porta” e em seguida clique em “Avancar”;




9 Assistente para Nova Regra de Entrada
B g
lipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:
{Gue tipo de regra vocé deseja criar?

L

Tipo de regra

Frotocolo & Portas

L]

@ Mcdo (J) Programa
e Peri Regra que controla conexdes para um programa.
@ MNome ® Porta

Regra que controla conexdes para uma porta TCF ou UDP.

() Predefinida:
=ZhrewallARLdl, B0

Regra que controla conexdes para uma expenéncia do Windows.

() Personalizado

Fegra personalizada.

[

6°: Escolha “TCP” e depois clique em “Portas locais especificas”, digite o numero 3050 e clique em
“Avancar”;



@ Assistente para Mova Regra de Entrada
Protocolo e Portas
Especifique oz protocolos e as portas a que a regra se aplica.

Etapas:

PO T - Essa regra se aplica a TCP ou a UDP?

@ Protocolo e Portas ® TCP
@ Agdo ) upp
@ Pefil
@ Nome

Es=a regra ze aplica a todas as portas locais ou a portas locais ezpecificas?

(") Todas as portas locais
(® Portas locais especificas: 3050
Exemplo; 80, 443, 5000-5010

< Voltar ' | Cancelar

7°: Escolha a opcao “Permitir Conexao” e clique em Avangar;



@ Assistente para Mova Regra de Entrada

Acdo

Especifique a agdo executada quando uma conexdo atender as condigdes especificadas na regra.

Etapas:
@ Tipo de regra {Gue acdo deve sertomada quando uma conexdo comesponde s condigies especificadas?

@ Protocolo e Portas

& Pemitir a conexso

@ Agdo @ R ; ; :

lsso inclui conexdes protegidas com |Psec bem como as sem essa protegdo.

@ Pedil

(") Permitir a conexdo, se for segura
lss0 inclui conexdes que foram autenticadas usando [Psec. As conexdes serdo protegidas
por meio de uso das configuraciies nas regras e propriedades [Psec no nd Regra de
Seguranga de Conexdo.

& MNome

{7) Bloguear a conexdo

< Voltar Cancelar

8° Deixe Marcado as opgdes: Dominio, Particular e Publico para que a regra funcione para todos os
ambientes;



@ Assistente para Mova Regra de Entrada

Perfi

Especificar os perfis aos quais ezsa regra se aplica.

Etapas:

PO T —— {Guando esta regra se aplica?

@ Protocolo e Portas 1 Dot
& Agdo Aplica-se quando um computador esta conectado ao seu dominio corporativa.
& Peil
Particular
& Nome ; : :
Aplica-se quando um computador esta conectado a um local de rede privada, como

residéncia ou local de trabalho.

Publico
Aplica-se quando um computador esta conectado a um local de rede plblica.

< Voltar ' | Cancelar

9°: Coloque o nome da regra como “Firebird Entrada” (Isso facilita o servigo depois) e em seguida

clique em Concluir;




@ Assistente para Mova Regra de Entrada

Nome

Especificar o nome & a descrigio desta regra.

Etapas:
& Tipo deregra

@ Protocolo e Portas

& Acdo

& Pedi Home:
|Firebird Entrada

& MNome

Descricdo (opcional):

= Voltar : | Cancelar

Agora vamos criar a regra de saida

10°: Clique em “Regras de Saida” e em seguida “Nova Regra”;
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11°: Escolha a opgao “Porta” e em seguida clique em avangar;

@ Assistente para Mova Regra de Saida

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:
o Tipo de regra {Gue tipo de regra voce deseja criar?

@ Protocolo e Portas

@ Mcdo (J) Programa
e Peri Regra que controla conexdes para um programa.
@ MNome ® Porta

Regra que controla conexdes para uma porta TCF ou UDP.

() Predefinida:
=2hrewalAPLdl,-BI200

Regra que controla conexdes para uma expenéncia do Windows.

() Personalizado

Fegra personalizada.




12°: Escolha “TCP” e em seguida, no campo “Portas remotas especificas”, digite 3050, depois

clique em “Avancar”;

Protocolo e Portas

Etapas:

@ Tipo deregra

« Protocolo e Portas
@ Acdo

@ Peril

@ MNome

@ Assistente para Nova Regra de Saida

E=zpecifique os protocolos e as portas a que a regra se aplica.

Essa regra se aplica a TCP ou a UDP?

@ ICP
O upp

E==a regra se aplica a todas as portas remotas ou a portas remotas especificas?

(") Todas as portas remoctas

i® Portas remotas especificas: |3I}5ﬂ'|
Exemplo: 80, 443, 5000-5010

= Voltar Cancelar

13°: Clique em “Permitir a Conexa0” e clique em avangar;




@ Assistente para Mova Regra de Saida

Acdo

Especifique a agdo executada quando uma conexdo atender as condigdes especificadas na regra.

Etapas:
@ Tipo de regra {Gue acdo deve sertomada quando uma conexdo comesponde s condigies especificadas?

@ Protocolo e Portas

= (® Permitir a

# Agdo e ; ; :

lsso inclui conexdes protegidas com |Psec bem como as sem essa protegdo.

& Pedil

(") Permitir a conexdo, se for segura
lss0 inclui conexdes que foram autenticadas usando [Psec. As conexdes serdo protegidas
por meio de uso das configuraciies nas regras e propriedades [Psec no nd Regra de
Seguranga de Conexdo.

& MNome

{7) Bloguear a conexdo

< Voltar ' | Cancelar

14°: Deixe marcado: Dominio, Particular e Publico;



@ Assistente para Mova Regra de Saida

Perfi

Especificar os perfis aos quais ezsa regra se aplica.

Etapas:

PO T — {Guando esta regra se aplica?

@ Protocolo e Portas 1 Dot
# Agdo Aplica-se quando um computador esta conectado ao seu dominio corporativa.
& Pedil
Particular
& Nome : :
Aplica-se quando um computador esta conectado a um local de rede privada, como

residéncia ou local de trabalho.

Publico
Aplica-se quando um computador esta conectado a um local de rede plblica.

< Voltar ' | Cancelar

15° Coloque o nome da regra como “Firebird Saida” e clique em Concluir.



@ Assistente para Mova Regra de Saida

Nome

Etapas:
Tipa de regra

Protocolo & Portas

&« & &

Azdo
& Pedil

@ Mome

Especificar o nome & a descrigio desta regra.

MNome:

[Firebird Saidal

Descricdo (opcional):

 <Votar || Conclir || Cancelar |




